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1. Betyn

lMporpama BMBYEHHSA HaBYanbHOI AucuMniiHM “be3neka B couianbHUX Mepexax”
CKnazeHa BignoBiAHO OO0 OCBITHLOI NporpamMu MigroToBKM MaricTpiB 3i BCIX creuianibHOC-
Ten.

AHoTauifa HaBYanbHOI AucuMNAiHKU. B epy BUCOKMX TEXHOMOrN QOPMYBaHHS CO-
LiyMy He MOXIMBO 6e3 BMKOPUCTaHHSA Cy4aCHUX TEXHOMOriN coLianbHUX Mepex B Kibepn-
pocTopi. BaxnnBo pucoro iX BUKOPUCTaHHS € 3abeanedeHHs 6e3nekn He Tinbku nepco-
HanNbHWX JaHUX 0COBMCTOCTI, HO T iHpopmaLinHoT 6e3nekn aepxasu. B cydyacHomy kibepn-
poCTOpi 3arpo3n Habynmn o3Hak ribpuaHOCTI Ta CMHEpPriaMy, LLIO A03BONS€E 30inbLyBaTu pi-
BEHb PU3WKIB 3Mamy TexHi4HWX 3acobiB 3abesneyveHHs Ge3neknm Ta HecaHKUiOHOBaHOro
OTPMMaHHSA KOHiAeHUiNHOI iHpopmaLil. 3abesnedyeHHs Ge3nekn nepcoHanbHUX AaHUX
rPamMoOTHE BWMKOPUCTAHHSA Cy4aCHUX TEeXHIYHMX (MporpamMHuX) 3aCTOCYHKiB 6e3neku € He-
BiZl'EMHOIO YACTMHOK YCMILWHOT OCOBUCTOCTI, Mae HagaTWU KOHKYPEHTHI nepeBarn marict-
pam pi3HMX creLianbHOCTEN Ha PUHKY NpaLueBnallTyBaHHS

OucumnniHa “beaneka B couianbHUX Mepexax” € HaBYanbHOK ANUCLUMNIIIHOK Binb-
Horo BubGOpYy (BiNbHMM MarmawmHop) 3a ycima cneuianbHocTAMU. BoHa Buknagaetscs y
apyromy cemecTpi marictpatypu B obcasi 150 rog.(5 kpeautie ECTS), 3okpema: nekuii —
20 rog., nabopatopHi — 20 rog., camocTiHa poboTta — 110 roa, KoHcynbTauil — 4 rog. Y
Kypci nepeabadeHo aBa 3aMiCTOBMX MoAyni Ta ABi MOAYMbHI KOHTPOIbHI poboTu. 3asepLuy-
€TbCA aucumnsiHa 3anikom.

O6’eKTOM HaBYanbHOI AUCUUNNIHN € TEXHONOTrII KibepnpocTopy, couianbHUX Me-
pex, MexaHiamun 3abesneyveHHs nocnyr 6esneku.

NMpeameToM HaB4YanbHOI AUCLUMNNIHU € NPaBOBi Ta NPaKTU4YHI OCHOBU BUKOPUC-
TaHHSA, NPUHUMNKN (PYHKUIOHYBaHHS Ta 3abe3nedeHHss 6e3nekn nepcoHanbHUX AaHnX (KOH-
digeHuinHOT iHdopMmaLiT) B colianbHUX Mepexax.

MeTa HaBYanbHOI AUCUUNIIHN:

€ 3aCBOEHHSA NpUHUMNIB 3abe3neyeHHs 6e3nekn nepcoHanbHUX gaHux (KoHQigeH-
LinHOT iHdbopMaLil) B couianbHUX Mepexax, BUKOPUCTAHHA MexaHi3aMiB nocnyr 6eanekun B
YyMOBaXx Cy4acHMX 3arpos.

OCHOBHUMM 3aBAAHHAMM BUBYEHHSA HABYanbHOI ANCUMNNIHN €:

O3HaMOMIEHHS 3 NPaBOBUMM acnektamu 3abesneyeHHs iHpopmauinHoi i kibepbes-
Nekn Ha piBHI AepXXaBu, MiXKHapO4HOMY PiBHi;

O3HaMOMIEHHS 3 NpUHUMNaMmn NobygoBuM couianbHUX MepeXx, NPoTokonamMmm obmiHy
AaHuMKn B KibepnpocTopi;

O3HANOMJIEHHS 3 CydaCHUMMK MpOorpamMHMMKn (MporpamMHo-anapaTHUMKM) 3aCTOCYHKa-
MU 3abe3neveHHsa 6e3nekn nepcoHanbHNX JaHUX;

HaBYMTUCS OPIEHTYBATUCH B Cy4aCHUX 3arpo3ax, IX HanpasBneHocTi;

HaBYMTUCA aHanidyBaTu PU3NKN BUKOPUCTAHHSA KOHMIAEHUiIMHOT iHdopmauil B coui-
anbHUX Mepexax, Bigpi3HATM benKoBY iHpopMaLio B MedianpocTopi;

HaBYMTUCS OpPIEHTYBATUCA Y NOCnyrax i MexaHiamax 3abesneveHHss 6e3neku;

HabyTM NpaKTUYHMX 30aTHOCTEN B 3abeanedeHHi 6e3nekn ocobuCTUX nepcoHarnb-
HUX AAaHUX B YMOBaX Cy4aCHWUX 3arpos.

Kypc 1

Cemectp 1

Kinbkictb kpegutis ECTS 5

AyanTOpPHI HaBYarnbHi 3aHATTA nexuit 20
nabopartopHi 20

CawmocTiiHa poboTa 110

dopma niacymMKoBOro KOHTPOIO 3anik




2. KomneTeHTHOCTi Ta pe3ynbTaTy HaBYaHHA 3a AUCLMNNIHOIO:

KomneTeHTHOCTI

Pe3ynbTaTtn HaB4YaHHA

30aTHiCTb 3abe3nevnTn 3axuct MnepcoHa-
NbHUX OaHuX (KOHMIAeHUINHOT iHdopMmau,iT)
B KibepnpocTopi

BMiTM 0OMpaTn Hanbinbll 3py4Hi MexaHi3-
MUK 3abe3neyeHHs OCHOBHUX nocnyr 6esne-
Ku;

BMIiTW aHanidyBaTu CydacHui cTaH ribpua-
HWUX 3arpos;

BMITU BUKOPUCTOBYBATU KpunTorpagiyHi
3aCTOCYHKW, PO3YMITU X BUMOIM Ta PU3UKK
IX BUKOPUCTAHHS.

30aTHICTb po3B’sA3yBaTW NpakTU4HI 3adadi y
ranysi 3abeanedeHHs iHpopmauinHoi Ta\abo
Kibepbe3nekn nig 4Yac BUKOHAHHA Ccnyx6o0-
BMX 060B’A3KIB.

3HATU OCHOBHI Kibep3arposuM B Cy4YacHMX
KOMM'IOTEPHUX, CcoUianbHUX Mepexax, crno-
cobu TecTyBaHHSA MNPOrpaMHUX 3aCTOCYHKIB
MeXxaHi3MiB 3axXuUcTy;

BMITU BUSABNATU 3arpo3n/ypasnuBocCTi, WO
3arpoXyrTb oesned B couianbHux
(koMM'IOTEPHUX) Mepexax,

dopmyBaTU NpPoONO3uLii  LWOAO BUKOPUC-
TaHHA KpunTorpadiyHnx anroputmis ans
3abe3neyeHHs 6e3nekn nepcoHanbHUX Aa-
HUX (KOHpigeHUinHoI iHopmauii) B IHTep-
HEeT-TEeXHOJoriaxX

3. Mporpama HaB4YanbLHOI AUCLUNIIIHK

3micTtoBun moaynb 1. besneka i 3axucT gaHux

Tema 1. Ornap 6e3nekun cuctemMm

OcCHOBHI NOHATTA Ta BU3HaYeHHA 6e3nekn. Ponb 3axucTy iHdopmauii B Kibepnpoc-

TOpi, YMOBW (PYHKUiIOHYBaHHA nigcnuctemmn 6esnekn B couianbHUX (KOMM'IOTEPHUX) Mepe-
Xax Ta cuctemax. Bumorun wono 6esnekun cuctemu, pusnkn 6esnekun. Ckrnagosi Ta nocnyrm
6e3nekun: KOHMIAEHUINHICTb, LiNiCHICTb, AOCTYMNHICTb, NPUYETHICTb, CNOCTEPEXHICTb. PO3-
noain nocnyr 6esnekun 3a pisHamu mogeni ISO/OSI. KpuTepii 3axmeHOoCTi KOMM'ITEPHMX
cucteM. HauioHanbHi HOpMaTUBHI aKTW | MiXKHaApPO4HI perynatopu cuctemm 6eanekm

Tema 2. Cy4yacHi 3arpo3u B couianbHuX (KOMM’ IOTEPHUX) Mepexax

dopmarnbHe BU3HaYeHHS KpuntocucteMu. Kputepil Ta nokasHUKM edPeKTUBHOCTI.
AHani3 OCHOBHUX BUAIB aTak, pU3uKIiB Ta BPasfiMBUX Ha efleMeHTN iIHpopMaLlinHUX cUcTeM
B KibepnpocTopi. CuHepris Ta ribpMaHiCTb Cy4acHMX 3arpo3, OCHOBHI TEHAEHLIT cnpsiMoBa-
HOCTI.

Tema 3. MexaHi3aMu 3abe3neyeHHA KOH(iAeHUINHOCTI Ta WinicHOCTi.

MpuHUMNM NoByOoBU CUMETPUYHOIO Ta HECUMETPUYHOro WwundpyBaHHsS. OCHOBHI
Horo wudgpyBaHHsa DES, TOCT-28147, Rijndael, KannHa-256. HecumeTpuyHi kpyntocuc-
Temn RSA, Enb Namanga ta Qidodi — MNennmana. MNpuHUmMnm iX BUAKOPUCTaHHS C couianbHUX
Mepexax.

Tema 4. MexaHi3amMu 3abe3nevyeHHA aBTEHTUYHOCTI

Knacudikauis mexaHiamiB aBTeHTUdikauii: MDC-kogn, MAC-koaun, undposui nia-
nuc. OCHOBHI cTangapTu umdposoro nignucy. Knacudikauis mexaHiamiB aBTeHTUdiKauil
Ha OCHOBI MeToAiB ABOGAKTOPHIN aBTeHTUikauil. Knacudikauis 3arpo3 Ha npoueaypu
ABOMaKTOpHIN aBTeHTUiKauil. OCHOBHI BUMOr1 4O NPOTOKONIB ABOAKTOPHIN aBTEHTUI-



kauii. OcHoBHI npoueaypw, ski 3abe3nevytoTb 6e3neky B NpoTOKonax ABO(aKTOPHIN aBTe-
HTUdiKaLil.

Tema 5. OcHoBuM uudcpoBin cteraHorpadii

Knacudikauia metogis umdposin cteraHorpadii 3 Bigkputum kntoyem. OCHOBHI Me-
TOAW NPUXOBYBaAHHSA KOHMIAEHUINHOT iHbopmaLil.

3mictoBun moaynb 2. MepexeBa 6e3neka

Tema 6. NMpoTokonu 3axmucTy iHcpbopmauii Ha MepexxeBOMY piBHi

3axucT iHdopMauii Ha MepexHomy piBHi. [poTokonu 3axmcTy Ta uinicHocTi IPSec,
SSL, TLS, ix cyTHicTb. Cnuctemun 3axucty PGP ta CS MIME. KpunTtorpadiuHi pyHkuii. Cy-
MICHICTb Ha pPiBHi €eNeKTPOHHOI NoWTKN. 3axuLleHa eneKkTpoHHa nowTta

Tema 7. MexaHi3aMu Ta NpoTOKONU KepyBaHHA knovyamu B IBK B couianbHux
Mepexax

KoMnoHeHTN Ta cepBich iHPPaCTPYKTYpU BIOKPUTUX KNHOYIB. ApXiTEKTypa i Tonono-
ris PKI. OCHOBHi BUMOr1 CcTaHAapTy BIAKPUTUX KITHOMIB, ynpaBniHHA cepTudikatamun. Cuc-
Temu PKI. OcHoBHi BuUMorn go nonituui PKI.

Tema 8. NMporpamHo-anapaTtHi 3acobu 3axucTy iHpopmauii B mepexi Internet

OCHOBHI NpUHLMIM 3axUCTy iHopMaLii NPy NiaKNOYEHHI 40 Mepexi IHTepHeT. Bu-
KOPUCTaHHS NaponiB i MexaHi3aMiB KOHTPOJSTHO.

Tema 9. [porpamHo-anapatHi (nporpamHi) 3acobu 3axucty iHcopmauii
B Mepexi Wi-Fi

OcHOBHI NpHUMNK 3axmncTy iHdopmauii npu nigknioyeHHi oo mepexi Wi-Fi. Bukopu-
CTaHHA naponiB i MexaHidaMiB KOHTpomnt. OCHOBHI BMMOrK cTaHgapTy ©esneku TexHonoril
DTE (4G).

Tema 10. MporpamHo-anapaTtHi (nporpamHi) 3acobu 3axucty iHcopmauii
B XMapHUX TEXHOJOrifAX

OCHOBHI NPUHLMNKM 3axMCTy iHGopMaLil NP BUKOPUCTaAHHI XMapHUX Mepex (TeXHO-
norin).

4. NMopsaok ouiHIOBaHHA pe3ynbTaTiB HaBYaHHA

Cucrtema ouiHIOBaHHA chopMOBaHMX KOMMNETEHTHOCTEN Y CTYAEHTIB BPaxoBYy€E BUAMN
3aHATb, SKi 3rigHO 3 MPOrpamold HaByanbHOI AucuMnniHM nepeabayatoTb NEKUinHI, cemi-
HapCbKi, NPaKTU4YHI 3aHATTS, @ TaKOX BUKOHAHHA CaMOCTIiMHOI poboTun. OuiHtoBaHHA cdop-
MOBaHUX KOMMETEHTHOCTEN Yy CTYAEHTIB 3A4INCHIOETLCA 3a HakonudyBanbHow 100-
6anbHol cuctemoto. BignosigHo fo Tumyacosoro nonoxeHHst "Mpo NopsAoK OUiHIOBAHHS
pe3ynbTaTiB HaBYaHHS CTYAEHTIB 3a HAaKOMMYyBasnbHOK 6aribHO-PENTMHIOBOK CUCTEMOK"
XHEY im. C. Ky3Heus, KOHTPOIbHi 3axXoaun BKNHOYaKOTh:

MOTOYHUA KOHTPOSIb, WO 34IMCHIOETBCA MPOTArOM CeMecCTpy nif Yac npoBefeHHsI
NeKUinHMX i nabopaTopHUX 3aHATb | OUIHIOETLCA CyMol HabpaHux 6aniB (MakcumanbHa
cyma — 60 6aniB; MiHiManbHa cyma, Wo 003BONSE CTYAeHTY cknagatwu icnut, — 35 Ganis);

MOAYITbHUM KOHTPOIb, WO NPOBOAUTLCA Y (POPMi KONOKBIYMY SIK NMPOMDKHUIA MiHi-
ek3aMeH 3 iHiuiaTuBKM BMKNagada 3 ypaxyBaHHAM MOTOYHOrO KOHTPOM 3a BignNOBIiAHWUN
3MICTOBU MOAYMb | Mae Ha MeTi iHmeaposaHy OLIHKY pe3yrnbTaTiB HaBYaHHA CTyaeHTa ni-
CNsi BUBYEHHS MaTepiany 3 NoriYHo 3aBepLueHOl YaCTUHU OUCLMNITIHM — 3MICTOBOrO MOAYIS;

Ni4CYMKOBUIN/CEMECTPOBUI KOHTPOSb, WO NPOBOAUTLCSA Y dOpMi 3aniky, BignoBigHO
00 rpadpiky HaB4anbHOro npouecy.

Mopsagok npoBeAeHHss MOTOYHOIO OLiHIOBAHHA 3HaHb CTyAeHTIB. OuiHloBaHHS 3HaHb
CTyAEeHTa nig Yac nekuiHux i nabopaToOpHUX 3aHATb Ta BUKOHAHHSA iHOMBIAyanbHUX 3a-
BAAHb NPOBOANTLCA 3@ TaKUMU KPUTEPISIMU:

PO3YMiHHS, CTYMiHb 3aCBOEHHS Teopii Ta MeTogororii npobnem, Wo po3rnsaanTbCs;



CTYNiHb 3aCBOEHHA (PAKTUYHOrO MaTepiany HaByasibHOI AUCUMUNITIHW; O3HANOMIEHHSA 3 pe-
KOMEHOBAHOI0 MiTepaTypoto, a TaKoX i3 CydacHOH fiTepaTyporo 3 NuUTaHb, WO po3rnsaa-
I0TbCA; BMiIHHA NOEAHYBATU TEOPIO 3 MPAKTMKOK NpW po3rnagi BUpoObHUYMX cuTyauin, pos-
B'A3aHHI 3aJa4, NpoBeAeHHI po3paxyHKiB y NpoLeci BUKOHAHHSA iHAMBIAYanbHUX 3aBAaHb
Ta 3aBOaHb, BUHECEHUX Ha PO3rNsa B ayauTopii; fiorika, CTpyKTypa, CTUNb BUKady MaTte-
piany B NMCbMOBMX poboTax i Npu BMUCTynax B ayguTopil, BMiHHS 0OrpyHTOBYBaTU CBOH
no3uuito, 34iNCHIOBATW y3aranbHeHHS iHopMaulii Ta pobuTM BUCHOBKM; apudmeTnyHa
NPaBUSIbHICTb BUKOHAHHSA iHOMBIOYaNbHOrO Ta KOMMSIEKCHOMO PO3paxyHKOBOrO 3aBAaHHS;
3[aTHICTb NPOBOAUTUN KPUTUYHY Ta HE3anexHy OUiHKY NeBHUX NPOBNEeMHUX NUTaHb; BMiHHA
NOSICHIOBATM anbTepHaTUBHI NOrNaau Ta HasiBHICTb BIACHOI TOYKM 30pY, NO3ULil HA NeBHe
npobnemMHe NUTaHHSA; 3aCTOCYBaHHS aHanNITUMHUX MIOXOAIB; SKICTb i YiTKICTb BMKNALEHHS
MipKyBaHb; Jlorika, CTPYKTypu3auia Ta obrpyHTOBaHICTb BUCHOBKIB LLLOAO KOHKPETHOT Npo-
6nemmn; caMOCTINHICTb BUKOHAHHA poboTK; rpaMOTHICTb Nogadi matepiany; BUKOPUCTaHHS
METOZiB NOPIBHSHHSA, y3araribHEHHS NOHATb Ta ABULL; OPOPMIEHHA poBOTH.

3aranbHUMKU KpUTEpPISMK, 3a KUMKW 30IMCHIOETBCA OUIHIOBAHHSA MO3aayauTOpPHOT
CaMOCTINHOI pobOoTN CTyAEeHTIB, €: rMubnHa i MILHICTb 3HaHb, PiBEHb MWUCMEHHS, BMiHHS
cucTeMaTuadyBaTu 3HAHHS 3a OKPEMUMWU TEMaMM, BMiHHSA pobutn obrpyHTOBaHI BUCHOBKM,
BOJIOAiIHHA KaTEropinHUM anapaToM, HaBUYKM i NPUMOMUM BUKOHAHHS MPaKTUYHUX 3aBaaHb,
BMiHHS 3HaxoaMTU HeobxigHy iHdopMmauito, 3a4incHBaTK i cuctemaTunaadito Ta o6pobky,
camMmopeanisauisi Ha NPakTUYHMUX Ta CEMIHAPCbKNX 3aHATTSX.

MiacyMKOBUI KOHTPOJSIb 3HAHb Ta KOMMETEHTHOCTEN CTYAEHTIB 3 HaBYarnbHOI Au-
CcuMNniHM 34INCHIOETLCSA Ha NiAcTaBi 3asiky, AKMW BBAXXAETbCH 34aHUM YCMILWHO, SKLWO CTY-
AEHT ynpoaoBx cemectpy Habpas 60 i 6inbwe Gani..

CTyoeHTa cnig BBaXaTu ateCToBaHMM, SKLLO cyma 6aniB, ogep)xaHux 3a pesynb-
TaTamu NiacymMKoBOI/CeMecTpOBOI NepeBipKn yCiWHOCTI, AopiBHIOE abo nepesuLye 60.

MigcymkoBa oOuiHKa 3 HaB4YarnbHOI ANCUMNNIHM PO3PaxXOBYETLCA 3 ypaxyBaHHAM ba-
niB, OTPUMaHMX Nig Yac eksameHy, Ta 6anis, OTpMMaHMX Nig Yac NOTOYHOrO KOHTPOSIO 3a
Hakonu4yyBanbHo cuctemor. CymapHui pesynbTaT y 6anax 3a cemectp cknagae: "60 i
Ginbwe GaniB — “3apaxoBaHo”, “59 i MeHLe 6aniB — He 3apaxoBaHO” Ta 3aHOCUTLCA Y 3ani-
KoBy “BigomicTb 06MiKy yCnilHOCTI” HaBYanbHOI ANCLUMMNIHN.

Po3noain 6aniB 3a TMXKHAMM
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