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Семестр.  II 

Кількість кредитів ЄКТС. 5 

ПІБ лектора, науковий ступінь, посада. Євсеєв Сергій Петрович, д.т.н., 

с.н.с., завідувач кафедри кібербезпеки та інформаційних технологій 

 

Результати навчання.  
В результаті навчання студенти отримують навички дослідження 

криптографічних алгоритмів, які застосовуються в сучасних протоколах 

інформаційно-комунікаційних систем щодо забезпечення основних послуг 

конфіденційності, цілісності та автентичності даних. Формування ключових 

даних в алгоритмах симетричної та несиметричної криптографії, формування 

МАС і MDC-кодів, генераторів ПВП. Основами аналізу стійкості 

криптоалгоритмів, визначенню переваг та недоліків в умовах постквантової 

криптографії.  

 

Обов’язкові попередні навчальні дисципліни  

“Вища математика” 

 

Зміст.  

Основні напрямки застосування криптографії в сучасних 

інформаційно-комунікаційних системах та мережах. Сучасні практичні 

алгоритми симетричної криптографії. Сучасні практичні алгоритми 

несиметричної криптографії. Алгоритми формування геш-кодів. 

Використання генераторів ПВП в сучасних мережах. Алгоритми цифрового 

підпису, їх використання в системах відкритих ключів (PKI). Основи 

криптографії на еліптичних кривих. Основи дослідження криптостійкості 

сучасних криптосистем і алгоритмів. 
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Методи навчання.  

Лекції, лабораторні. 

Комунікативні методи навчання на лабораторних заняттях  

 

Методи оцінювання  

Поточний контроль (опитування) 

Модульний контроль (контрольна робота) 

Підсумковий контроль (екзамен) 

 

Мова навчання Українська 


