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Результати навчання.  
Формування необхідного комплекса знань в області захисту 

банківських інформаційних ресурсів, системами й методами визначення 

захищеності програмних продуктів в автоматизованих банківських системах, 

набуття на основі цих знань практичних навичок і теоретичних знань, 

необхідних для творчого підходу в питанні сучасного та в майбутньому 

оперативного захисту контуру бізнес-процесів в організаціях банківського 

сектору.Формування професійної компетентності майбутніх фахівців з 

кібербезпеки, достатньої для роботи на посаді адміністратора інформаційної 

безпеки банку та необхідної для розвитку кар’єри. 

 

Обов’язкові попередні навчальні дисципліни  
Основи криптографічного захисту 

Основи побудови та захисту сучасних операційних систем 

Комплексні системи захисту інформації 

 

Зміст. 

Захист інформації у банківських системах електронних платежів. 

методи та задачі забезпечення банківської безпеки. Правове забезпечення 

банківської безпеки. Доступ до банківської інформації . Ризики у банківській 

діяльності. Оцінка ризиків у банківській діяльності. Злочини у банківській 

діяльності. Забезпечення банківської безпеки. Структура автоматизованої 

банківської системи, системи масових електронних платежів. Захист 

внутрішньобанківської інформації. Послуги і механізмів криптографічного 

захисту банківських інформаційних ресурсів. Ключі для захисту банківської 

інформації. Технологія захисту міжбанківських платежів. Безпека 

електронних банківських документів. Інструменти контролю каналів зв’язку 

та веб-ресурсів. Інструментальні засоби моніторингу та реєстрації інцидентів 

ІБ. Менеджмент інформаційної безпеки в АБС 

 

Рекомендовані джерела. 

1. Закон України “Про захист інформації в інформаційно-

телекомунікаційних системах” (1994); 

2. Закон України “Про захист персональних даних” (2010) 

3. СТРАТЕГІЯ національної безпеки України (затверджена Указом 

Президента України від 26 травня 2015 року № 287/2015) 



4. Закон України “Про національну безпеку (2018) 

5. Стратегія кібербезпеки України” (Введено в дію Указом 

Президента України від 15 березня 2016 року №96/2016) 

6. Положення про технічний захист інформації в Україні, 

затверджене Указом Президента України від 27.09.99 № 1229; 

7. ДСТУ 3396 0-96 Захист інформації. Технічний захист інформації. 

Основні положення; 

8. ДСТУ 3396 1-96 Захист інформації. Технічний захист інформації. 

Порядок проведення робіт; 

9. НД ТЗІ 2.1-001-2001 Створення комплексів технічного захисту 

інформації. Атестація комплексів. Основні положення. 

10. НД ТЗІ 1.1-003-99: Термінологія в області захисту інформації в 

комп’ютерних системах від несанкціонованого доступу. НД ТЗІ 2.5-004-99: 

Критерії оцінки захищеності інформації у комп’ютерних   системах від 

несанкціонованого доступу. Затверджено наказом ДСТСЗІ СБУ № 22 від 

28.04.1999. ДСТСЗІ СБУ, К: 1999. – 34с. 

11. НД ТЗІ 1.1-002-99. Загальні положення щодо захисту інформації 

в комп'ютерних системах від несанкціонованого доступу. 

12.  НД ТЗІ 1.1-003-99. Термінологія в області захисту інформації в 

комп'ютерних системах від несанкціонованого доступу. 

13. НД ТЗІ 1.1-005-07 Захист інформації на об’єктах інформаційної 

діяльності. Створення комплексу технічного захисту інформації. Основні 

положення. 

14. НД ТЗІ 1.4-001-00. Типове положення про службу захисту 

інформації в автоматизованій системі. 

 

Додаткова 

21. ISO/IEC 27001. "Информационные технологии. Методы 

обеспечения безопасности. Системы управления информационной 

безопасностью. 

22. ISO/IEC 27002. "Информационные технологии. Методы 

обеспечения безопасности. Практические правила управления 

информационной безопасностью." 

23. ISO/IEC 27005. "Информационные технологии. Методы 

обеспечения безопасности. Управление рисками информационной 

безопасности 

 

Інформаційні ресурси в Інтернеті 

24. http://bezopasnost.biz 

25. http://dstszi.gov.ua 

26. www.itsec.ru  Інтернет-журнал «Інформаційна безпека». 

27. www.inside-zi.ru  Інформаційно-методичний журнал «Захист 

інформації.  

 

Методи навчання.  



Лекції, лабораторні, лекції проблемного характеру,  

 

Методи оцінювання  

Поточний контроль(опитування) 

Модульний контроль ( контрольна робота) 

Підсумковий контроль(екзамен) 

 

Мова навчання Українська 

 


