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Результати навчання. 

Метою вивчення дисципліни «Теоретичні основи криптографії» є: 

- ознайомлення з основами теорії криптографії: 

- придбання навичок в практичному використанні, постановці і вирішенні 

задач шифрування інформації: 

- розуміння суті інформаційних процесів в криптографічних системах; 

- застосування комп'ютерів для вирішення завдань шифрування і 

дешифрування: 

- розробка і використання математичних і обчислювальних моделей процесів 

шифрування інформації, їх оптимізація та вироблення напрямків 

вдосконалення. 

 

Обов’язкові попередні навчальні дисципліни 

Вища математика, теорія ймовірностей, лінійна алгебра, системний 

аналіз, основи теорії інформації. 

 

Зміст. 

Вступ до криптографічних методів захисту. Приватна власність, 

аутентифікація, цілісність, управління доступом, доступність. 

Традиційне шифрування: класичні методи. Криптографія, криптоаналіз, 

стеганографія. Класична техніка шифрування. Застосування підстановок. 

Застосування перестановок. Барабанні шифрувальні машини. 

Традиційне шифрування. Спрощений DES. Принципи блочного шифрування. 

Потокові і блокові шифри. Передумови створення шифру Файстеля. Шифр 

Файстеля.Диференціальний і лінійний криптоаналіз. Принципи побудови 

блокових шифрів. Критерії, що лежать в основі конструкції DES. Число 

раундів шифрування. Алгоритм обчислення ключів. Традиційне 

шифрування: алгоритм DES. Міжнародний алгоритм шифрування даних 

(IDEA). Шифрування і дешифрування. RC5.Традиційне шифрування і 

конфіденційність. Розміщення функції шифрування. Потенційні можливості 

для порушень захисту. Канальне шифрування і наскрізне шифрування. 

Конфіденційна передача даних. Використання канального шифрування. 

Використання наскрізного шифрування Розподіл ключів. Сценарій розподілу 

ключів. Управління ієрархією ключів. Тривалість використання сеансового 

ключа. Прозора схема управління ключами. Децентралізоване управління 

ключами. Управління використанням ключів. Криптографія з відкритим 

ключем. Алгоритм RSA. Опис алгоритму. Захищеність алгоритму RSA. 



Управління ключами. Розподіл відкритих ключів. Розподіл секретних ключів 

за допомогою системи з відкритим ключем. Обмін ключами за схемою 

Діффі-Хеллмана. Криптографія з використанням еліптичних кривих. 

Еліптичні криві. Еліптичні криві над кінцевими полями. Еліптичні криві і 

криптографія. Безпека криптографії з використанням еліптичних кривих 

Цифрові підписи і протоколи аутентифікації. Цифрові підписи, 

обґрунтування алгоритму цифрового підпису, вимоги, безпосередня 

цифровий підпис, арбітражна цифровий підпис. Стандарт цифрового підпису, 

підхід DSS, алгоритм цифрового підпису. Протоколи аутентифікації, взаємна 

аутентифікація, одностороння аутентифікація 
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Методи навчання.  

Лекції, лабораторні. 

 Комунікативні методи навчання на лабораторних заняттях  

 

Методи оцінювання  

Поточний контроль(опитування) 

Модульний контроль (контрольна робота) 

Підсумковий контроль(екзамен) 

 

Мова навчання Українська 


