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Результати навчання. 

В результаті освоєння дисципліни студент повинен володіти такими 

компетенціями: здатністю застосовувати аналітичні, обчислювальні і системно-

аналітичні методи для вирішення прикладних завдань в галузі управління 

системами кібербезпеки, організаційними системами, працювати з 

традиційними носіями інформації, базами знань; 

здатністю застосовувати методи системного аналізу, технології математичного 

моделювання для вирішення прикладних завдань кібербезпеки; 

здатністю розробляти методи моделювання, аналізу та технології синтезу 

процесів і систем в області кібербезпеки. 

 

Обов’язкові попередні навчальні дисципліни 

Системний аналіз та теорія систем, основи інформатики, основи 

алгоритмізаціх та програмування. 

 

Зміст. 

Моделювання як науковий прийом. Класифікація моделей. Математичне 

моделювання. Цілі математичного моделювання. Вимоги до математичної 

моделі. Етапи математичного моделювання. Класифікація математичних 

моделей. 

Моделі безпеки комп'ютерних систем. Моделі безпеки на основі дискреційної 

політики. Загальна характеристика моделей дискреційного доступу. 

Пятімерном простір Хартсона. Моделі на основі матриці доступу. Моделі 

поширення прав доступу. Модель Харісон-Руззо-Ульмана (HRU-модель). 

Модель тіпізованной матриці доступу. Модель TAKE-GRANT. Розширена 

модель TAKE-GRANT. Моделі безпеки на основі мандатної політики. Загальна 

характеристика політики мандатної доступу. Модель Белла-ЛаПадули і її 

розширення. Основні розширення моделі Белла-ЛаПадули. 

Моделі безпеки на основі тематичної політики. Загальна характеристика 

тематичного розмежування доступу. Тематичні решітки. Модель тематико-

ієрархічного розмежування доступу. 

Моделі безпеки на основі рольової політики. Загальна характеристика моделей 

розмежування доступу на основі функціонально-рольових відносин. Формальна 

специфікація і різновиди рольових моделей. Індивідуально-групове 

розмежування доступу. 



Автоматні та теоретико-імовірнісні моделі невліянія і невиводимості. Поняття і 

загальна характеристика прихованих каналів витоку інформації. Моделі 

інформаційного невтручання і інформаційної невиводимості. Нейтралізація 

прихованих канна                                                                                                                                                                                              

лів витоку інформації на основі технологій "уявлень" і "дозволених процедур". 

Моделі і технології забезпечення цілісності даних. Загальна характеристика 

моделей та технологій забезпечення цілісності даних. Дискреційна модель 

Кларка-Вільсона. Мандатна модель Кена Біба. Технології паралельного 

виконання транзакцій в клієнт-серверних системах (СУБД). 

Політика і моделі безпеки в розподілених комп'ютерних системах. Загальна 

характеристика проблем безпеки в розподілених комп'ютерних системах. 

Моделі розподілених систем в процесах розмежування доступу. 

Методи аналізу і оцінки захищеності комп'ютерних систем. Теоретико-графові 

моделі комплексної оцінки захищеності. Методи аналізу та оптимізації 

індівідуально¬группових систем розмежування доступу. 
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Методи навчання.  

Лекції, лабораторні. 

 Комунікативні методи навчання на лабораторних заняттях  

 

Методи оцінювання  

Поточний контроль(опитування) 

Модульний контроль (контрольна робота) 

Підсумковий контроль(залік) 

 

Мова навчання Українська 


