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Результати навчання   
-ознайомлення з основами математичної теорії криптології: 

- придбання навичок в практичному використанні, постановці і вирішенні 

задач шифрування інформації: 

- розуміння суті інформаційних процесів в криптографічних системах; 

- застосування комп'ютерів для вирішення завдань шифрування і 

дешифрування: 

- розробка і використання математичних і обчислювальних моделей процесів 

шифрування інформації, їх оптимізація та вироблення напрямків 

вдосконалення. 

 

Обов’язкові попередні навчальні дисципліни  

Математичний аналіз 

Лінійна алгебра 

Математичне моделювання 

Теорія ризику 

Теорія ймовірностей і математична статистика 

Дискретна математика 

Основи теорії систем та системний аналіз; 

Теорія інформації та кодування 

Інформатика 

Програмування 

Менеджмент інформаційної безпеки 

Забезпечення інформаційної безпеки 

 

Зміст. 

Традиційне шифрування. Введення в криптографічні методи захисту. 

Традиційне шифрування: класичні методи. Традиційне шифрування: сучасні 

методи. 

Диференціальний і лінійний криптоаналіз. Традиційне шифрування: 

алгоритми.Традиційне шифрування і конфіденційність. Розподіл ключів. 

Генерування випадкових чисел.Криптографія з відкритим ключем 

шифрування з відкритим ключем І ФУНКЦІЇ хешування. Алгоритм RSA. 

Опис алгоритму. Обчислювальні аспекти. Захищеність алгоритму RSA. 

Управління ключами.  Криптографія з використанням еліптичних кривих. 

Введення в теорію чисел. Функції хешування. Алгоритми хешування.  

Цифрові підписи і протоколи аутентифікації. 
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Методи навчання.  

Лекції, лабораторні, лекції проблемного характеру, дискусії, ділові ігри 

Комунікативні методи навчання на лабораторних заняттях  

 

Методи оцінювання  

Поточний контроль(опитування) 

Модульний контроль ( контрольна робота) 

Підсумковий контроль (іспит) 

 

Мова навчання Українська 

 

 

 

 

 

 

 

 

 


