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Результати навчання. 

В результаті вивчення дисципліни студент повинен: 

знати: основні види шифрів, математичні методи побудови шифрів; 

вміти: вирішувати завдання, пов'язані з математичними операціями, на яких 

базуються сучасні симетричні криптосистеми, вирішувати завдання, пов'язані 

з математичними операціями, на яких базуються сучасні асиметричні 

криптосистеми, вирішувати завдання елементарного криптоанализа, 

будувати алгоритми, що реалізують генератори випадкових чисел, вміти 

користуватися науково-технічною літературою в галузі математичної 

розробки нових інструментів криптографії; володіти: математичної 

термінологією, навичками використання математичного апарату 

криптографічних алгоритмів, навичками використання математичного 

апарату оцінки стійкості криптографічних алгоритмів. 

Обов’язкові попередні навчальні дисципліни  

Множини та відображеня. Відображення, бінарні відношення, основная 

теорема арифметики, алгоритм деления в z. Диофантові уравнения.  

Вступ до теорії чисел. Прості і взаємно прості числа. Арифметика в класах 

відрахувань. Властивості арифметики в класах відрахувань. Теореми Ферма і 

Ейлера. Алгоритм Евкліда. Пошук найбільшого загального дільника. 

Обчислення мультиплікативного зворотного. Китайська теорема про 

залишки. Дискретні логарифми. Ступінь цілого числа по модулю п. індекси. 

Генерування випадкових чисел. Використання випадкових чисел. Джерела 

випадкових чисел. Генератори псевдовипадкових чисел. Криптографічно 

генеруються випадкові числа. Генератор BBS. 

Функції хешування. Вимоги, що пред'являються до функції хешування. 

Прості функції хешування. Атаки, в основі яких лежить парадокс завдання 

про дні народження. Метод зчеплення блоків. Захист функцій хешування. 

Атаки з перебором всіх варіантів. Криптоаналіз. Математичне обгрунтування 

атак 
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Методи навчання.  

Лекції, лабораторні. 

Комунікативні методи навчання на лабораторних заняттях  

 

Методи оцінювання  

Поточний контроль(опитування) 

Модульний контроль (контрольна робота) 

Підсумковий контроль(залік) 

 

Мова навчання Українська 

 

 

 


