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Результати навчання.  
Формування принципам побудови комплексних систем захисту 

інформації на основі синтезу організаційних і технічних заходів щодо 

забезпечення захисту інформації з обмеженим доступом, основ ведення 

електронного документообігу в умовах сучасних кіберзагроз та витоку 

технічними каналами, забезпечення захисту інформації від 

несанкціонованого доступу на основі вимог міжнародних стандартів з 

інформаційної безпеки, державних нормативних документів з технології 

захисту інформації. 

 

Обов’язкові попередні навчальні дисципліни  

Основи криптографічного захисту 

Менеджмент інформаційної безпеки 

Безпека в інформаційно-комунікаційних системах 

 

Зміст. 

Нормативно-правові аспекти побудови КСЗІ. Захист інформації від технічних 

каналів витоку  

 

Рекомендовані джерела. 

Основна 

1. Закон України “Про захист інформації в інформаційно-

телекомунікаційних системах” (1994); 

2. Закон України “Про захист персональних даних” (2010) 

3. СТРАТЕГІЯ національної безпеки України (затверджена Указом 

Президента України від 26 травня 2015 року № 287/2015) 

4. Закон України “Про національну безпеку (2018) 

5. Стратегія кібербезпеки України” (Введено в дію Указом 

Президента України від 15 березня 2016 року №96/2016) 

6. Положення про технічний захист інформації в Україні, 

затверджене Указом Президента України від 27.09.99 № 1229; 

7. ДСТУ 3396 0-96 Захист інформації. Технічний захист інформації. 

Основні положення; 



8. ДСТУ 3396 1-96 Захист інформації. Технічний захист інформації. 

Порядок проведення робіт; 

9. НД ТЗІ 2.1-001-2001 Створення комплексів технічного захисту 

інформації. Атестація комплексів. Основні положення. 

10. НД ТЗІ 1.1-003-99: Термінологія в області захисту інформації в 

комп’ютерних системах від несанкціонованого доступу. НД ТЗІ 2.5-004-99: 

Критерії оцінки захищеності інформації у комп’ютерних   системах від 

несанкціонованого доступу. Затверджено наказом ДСТСЗІ СБУ № 22 від 

28.04.1999. ДСТСЗІ СБУ, К: 1999. – 34с. 

11. НД ТЗІ 1.1-002-99. Загальні положення щодо захисту інформації в 

комп'ютерних системах від несанкціонованого доступу. 

12.  НД ТЗІ 1.1-003-99. Термінологія в області захисту інформації в 

комп'ютерних системах від несанкціонованого доступу. 

13. НД ТЗІ 1.1-005-07 Захист інформації на об’єктах інформаційної 

діяльності. Створення комплексу технічного захисту інформації. Основні 

положення. 

14. НД ТЗІ 1.4-001-00. Типове положення про службу захисту 

інформації в автоматизованій системі. 

15. НД ТЗІ 2.5-004-99. Критерії оцінки захищеності інформації в 

комп'ютерних системах від несанкціонованого доступу. 

16. НД ТЗІ 2.5-005-99. Класифікація автоматизованих систем і 

стандартні функціональні профілі захищеності оброблюваної інформації від 

несанкціонованого доступу. 

17. НД ТЗІ 3.7-003-05. Порядок проведення робіт із створення 

комплексної системи захисту інформації в інформаційно-телекомунікаційній 

системі. 

18. НД ТЗІ 3.7-001-99. Методичні вказівки щодо розробки технічного 

завдання на створення комплексної системи захисту інформації в АС. 

19. НД ТЗІ 1.6-004-2013 Захист інформації на об’єктах інформаційної 

діяльності. Положення про категоріювання об’єктів, де циркулює інформація 

з обмеженим доступом, що становить державну таємницю. 

20. НД ТЗІ 1.6-005-2013 Захист інформації на об’єктах інформаційної 

діяльності. Положення про категоріювання об’єктів, де циркулює інформація 

з обмеженим доступом, що не становить державної таємниці 



Додаткова 

 ISO/IEC 27001. "Информационные технологии. Методы обеспечения 

безопасности. Системы управления информационной безопасностью. 

ISO/IEC 27002. "Информационные технологии. Методы обеспечения 

безопасности. Практические правила управления информационной 

безопасностью." 

ISO/IEC 27005. "Информационные технологии. Методы обеспечения 

безопасности. Управление рисками информационной безопасности 

 

Інформаційні ресурси в Інтернеті 

 http://bezopasnost.biz 

 http://dstszi.gov.ua 

 

Методи навчання.  

Лекції, лабораторні, лекції проблемного характеру, дискусії, ділові ігри   

Комунікативні методи навчання на лабораторних заняттях  

 

Методи оцінювання  

Поточний контроль(опитування) 

Модульний контроль ( контрольна робота) 

Підсумковий контроль(залік) 

 

Мова навчання Українська 

 

 

 

 

 

 

 

  

http://dstszi.gov.ua/


 


