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Результати навчання.  

Формування принципів побудови комплексних систем захисту 

інформації, дослідженню та використанню сучасних процедур 

забезпечення основних услуг безпеки інформації, що засновані на 

використанні алгоритмів симетричної та несиметричної криптографії в 

комунікаційних системах, протоколів інфраструктури відкритих ключів 

(ІВК). 

Основними завданнями вивчення дисципліни “Програмне 

забезпечення систем захисту інформації” є аналіз законодавчої бази щодо 

формування політики безпеки на основі стандарту ISO/IEC 27001:2013, 

дослідження основних кіберзагроз на основі класифікації KDD 99, основні 

вимоги стандарту ISO/IEC 27002:2005 щодо побудови системи управління 

інформаційної безпеки (СУІБ), дослідження основних методів оцінки 

кібернападу, методик оцінки економічних втрат, побудови моделей 

моделювання процесів нападу на інформацію та її захисту, методів 

двофакторній автентифікації, та портативних засобів захисту інформації.  

Згідно з вимогами освітньо-наукової програми здобувачі освітньо-

наукового ступеня “доктор філософії” набувають таку компетентність – 

здатність формувати політику безпеки на основі використання КСЗІ . 

Обов’язкові попередні навчальні дисципліни. Відсутні. 

Зміст. Правове забезпечення інформаційної безпеки. Законодавча база 

щодо формування політики безпеки на основі сімейства стандартів ISO/IEC 

27000. Класифікація кіберзагроз на основі KDD 99. Побудова системи 

управління інформаційної безпеки на основі стандарту ISO/IEC 

27002:2005. Програмно-апаратні засоби і методи забезпечення 

інформаційної безпеки. Сучасний стан засобів подолання систем захисту. 



Захист від несанкціонованого копіювання. Моделювання процесів нападу 

на інформацію та її зв’язок з практичними завданнями. 
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Методи навчання.  

Проблемні лекції; семінари-дискусії; ділові ігри. 

Методи оцінювання:  

- поточний контроль (опитування, поточна контрольна  

робота);  

- модульний контроль (експрес опитування);  

- підсумковий контроль (залік).  

Мова навчання. Українська  


